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Al'l e Nachrichten, die auf elektroni schem Weg uber | okal e oder auch gl obal e
Net ze wi e das Internet verschickt werden, bezeichnet nman als E-Mail (oder
auch el ektroni sche Post). Diese Nachrichten beinhalten neben den
eigentlichen Daten, dies kdénnen beliebige Dateien , wie Texte, Gafiken
Programre usw. sein, natidrlich auch die Adresse des Enpféangers (sow e des
Absenders).

Ein Vorteil gegeniber der herkdémrichen Post ist insbesondere die
Geschwi ndi gkeit. So ist es mbglich, innerhalb von weni gen Sekunden

Nachri chten nach Ameri ka zu schicken. Der Versand der E-Mail Uber das
Internet ist die wohl am haufig genutzte Mglichkeit. Nachdem grof3en

Auf schwung di eses Netzes Ende 1995, Anfang 1996 haben viele Firnen und
Online-Dienste i hre bisherigen E-Mil -Verfahren auf |nternet-Mi

ungestel It oder zumi ndest erweitert. Die wichtigsten Protokolle, umE-Mils
Internet zu verschicken sind SMIP, POP3 und | MAP4. Bei Textversand via E-
Mai | existiert das Problem das Sonderzeichen, wie z.B. nicht korrekt
Ubertragen werden koénnen, da nur der 7 -Bit-ASCl|-Zei chensatz (die ersten
128 Zei chen) verschickt wird. Wenn nicht nur Texte, sondern auch andere
Dat ei en verschi ckt werden, kénnen di ese mit Kodierungsprogranmen in Text
umgewandel t werden. Di ese Programme wiren UUENCODE und UUDECODE. Dies wird
von den neisten Mail —Programmen automatisch dbernommen (z.B. M ME). Um
seine Mail vor Zugriff unbefugter zu schitzen , oder zum ndest zu

vernei den, das diese Sie | esen, existieren Mglichkeiten, seine Miils
konpl ett zu verschl issel n. Ein sehr bekanntes, und auch oft eingesetztes
Ver fahren und Programm nennt sich PGP (Pretty Good Privacy(). Um Mails an
andere verschi cken zu kénnen, nuss nman natirlich seine Adresse kennen

wel che er von seinemInternet Provider oder Online-Dienst erhalt. Dieser
stellt auch den Domai n Server (Doménen Server) bereit, der alle Mils fur
den Benutzer speichert und i hn auf Abruf zur Verfigung stellt. Die Adresse
des Benutzers ist somit neist sein eigener Benutzernane, gefolgt von ei nem
@ Kl amer af f e/ at -Zei chen) und den Nanen des Domai n—-Server, also z.B
name@onai n. de

Es koénnen mit E-Mail auch nur Computer erreicht werden, na ja bis vor
kurzem war es so, nmittlerweile kann nan ja auch E-Mails an Handys schi cken
aber auch das | auft dber einem Conputer. Man kann sich z.B. bei einem Mil -
Service einer Firma eintragen, um automati sche Neui gkeiten zu erhalten. Es
gi bt eine Vielzahl von E-Mail Programren nit verschi edensten Features,

al | erdi ngs werden di esel ben und zum Teil noch mehr von den géangi gsten
Browsern, wie z.B. Mcrosoft Internet Explorer oder Netscape Navi gator
angebot en. AuRBerdem sind in den Betriebssystemen wie z.B. Wndows 95, 98,
NT auch ei gene Progranme zum E-Mail Versand (und auch Faxe usw.) enthalten
Dies ware z.B. M5 Exchange oder di e neuere Version die sich Wndows
Messagi ng nennt.
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POP3:

I st die Abklrzung fur Post Ofice Protocol 3. Bezeichnung fur das im

I nternet gebr&uchliches Ubertragungsprotokoll , das die Ubertragung von E-
Mai | s vom Mai | —=Server zum Enpfanger regelt. Die Ubertragung erfolgt, sobald
der Anwender die Miil Uber eine POP3-fahi ge Software abfragt.

Das POP3 Protokoll wurde 1984 in Verbindung mt dem TCP/ | P Protokoll

festgel egt. Das RFC(Request for Internet Comments) definiert das POP3
Protokol I in RFC 1939 die aktuelle Nutzung des Protokoll ist in RFC 1957
erl autert.

POP3 Denpn

Der POP3 Denon bearbeitet das Ubertragen der Miils des Mil-Servers an den
E-Mail Cient. Dazu wird das POP3-Protokoll benutzt.
Zur Darstellun dieses Prozesses bedienen wir uns hier zweier grafischer
Hilfrmttel:
Ein Trace-Di agramm
zur Darstellung der Komruni kation zwi schen dem E-Mail Cient und dem
Denon.
Ei n St at e-Di agramm
zur Darstellung der internen Zustéande des POP3-Denpbns.

1. Trace-Di agramm

In di esem Abl auf ist deutlich die Stukur der im POP3-Protokoll festgelegten
Komruni kati on zwi schen Denon und E-Mail Client zu sehen. Nach jedem
Kommando des Clients reagiert der Denon nach erfol grei cher ausfihrung mt
dem senden seinen "CK", eventuell nit zusatzlichen |Informationen, zum

Bei spiel bei 9 mit der Anzahl und G 6Re der gespeicherten Mails. In dem

hi er nicht zu sehenden Fall eines Fehlers wirde ein Error gesendet.
Deutlich wird hier auch die Art in der die Mails Ubertragen werden nanlich
einzeln vom Cli ent angefordert nachei nander (siehe 10 und 11). Genauso
funktioniert auch das | 6schen (siehe 12 und 13).
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Trace-Di agranm

Das State-Di agranm zeigt nun die Interna des POP3-Denon. Hier |assen sich
weitere I nformati onen rausl esen. Deutlich erkennbar sind die vier Zustande
des Denon. Bei der Usernane- und Passwort-Uberprifung sieht man das
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Verhalten bei Fehlern an diesen Stellen: es wird in den vorherigen Zustand
zur ickgesprungen. Eine weitere Eigenschaft des Denon wird bei dem "quit
Kommando" sichbar: Die mittels "dele" gel 6schten Mils blei ben noch

vor handen und werden erst nach beendi gung der Konmuni kation mit dem dient

wi rklich gel 6scht.
Warten
Username erhalen] Usgmarme unbsbkannt ]
wind kortakdert

r Warte auf Usernames J’*

Usemarne erhatdn] Usarnanms belannt | Fa==wart erhaten] Basswort falsch

[ Warte anf Passwor ]

Fa==awort erhalen] Passwort richitig ]

Warte auf Kormando

-_;_L - quit Ko rmando
] ~ loesche ailsengue ftig
stat Kommando retr = Murmmer=-Kormmanda[ Murmmer wrhanden ]
f=zende haikAmahl urd Groesss ! z2nde fMail=N urmmer=

dele =Murnmear= Kormmando[ Murmmerworhanden ]!
e he aik Murmmer=

POP (Point Ofice Protocol) bezeichnet ein Protokoll zum Enpfangen von E-
Mail s von einem Internetserver, in diesemFall Milserver genannt. Das
Gegenst ick dazu stellt das SMPT (Sinple Mail Transfer Protocol) dar,

wel ches allein zum Versenden von E-Mails Uber einen Milserver dient. Heute
erganzen sich beide Protokolle: in nahezu jedem Mai |l -Cl i ent werden

heut zut age sowohl SMPT al s auch POP-Mail server angegeben.

POP3 i st eine Erweiterung von POP2, welch |etzteres noch das SMPT-Prot okol |
zwi ngend erforderte, wahrend POP3 auch ohne SMPT verwendet werden kann.
POP3 gestattet es in der Regel, Miils nach dem Herunterl aden noch auf dem
Server zu bel assen oder zu entschei den nach wel cher Zeit diese dort

gel 6scht werden sollen (nach x Tagen, nach dem Herunterl aden usw.).

Neueste Entwi cklung i m Bereich der E-Mail Protokolle ist | MAP (Internet
Message Access Protocol), welches es nun auch gestattet, Miils bereits auf
dem Server nach bestimten Begriffen zu durchsuchen (Volltext und
Betreff)und nur zu enpfangen, die bestimten Schl iissel wortern ent sprechen.
Damit konnte der Anwender bereits serverseitig die krassierende Junk-Mil -

Flut (= auch unsollicited mail genannt) ei ngedanmen.

M ME

Mul ti —Pur pose I nternet Mil Extensions

Fir das Versenden nicht textueller Daten wie z.B. Umraute, Gafik, Klang,
Programre, ... beliebig erweitbar (laut RFC 1521)

I st Konpatibel zu RFC 822

POP3 Kommandos
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Konmmando Par anmet er Beschr ei bung

St andar dkommandos :

DELE Nachri cht enr. Mar ki ert di e angegebene
Mai | zum Loschen bei
QT

LI ST [ Nachri chtennr] Listet alle Mails mt

Nunmer und Gr 6Re auf.
Wrd die Numer
angegeben. Wrd die
G 6Re der betreffenen

Mai | gezei gt

NOOP Ver bi ndungsuber pr 4f ung

QT Ver bi ndung beenden

RETR Nachri cht ennr. E-Mai | anfordern

RSET Loschmar ki erung auf heben

STAT Anzahl und G 6RBe aller
Mai | s abfragen

USER Nut zer nane Nut zer annel den

PASS Kennwor t Nut zer annel den (nach
USER)

Erwei terte Konmandos:

APCP Nanme, Kennwort Anrrel dung, Kennwort wird
verschl Ussel t

TOP Nachri cht ennr. Anzabhl Holt ei ne Anzahl Zeichen

aus der Mil
Nachri chtennr.

Ul DL Nachri chtennr. ID einer oder aller E-
Mai | s

Antwortzeil en erhal ten ei nen ei nfachen Statuscode:

+OK Medl ungst ext. Das Kommando wurde verstanden und konnte ausgef Uhrt
werden. Der Mel dungstext enthaelt die erwarteten daten.

-ERR Fehl ertext. Das Kommando wurde nicht erkannt oder konnte nicht
ausgef ihrt werden. Der Fehlertext erklart. Wl ches Problemvorl ag.
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